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Wysokie Mazowieckie 23.09.2021.

Or.142.19.2021

ZAPYTANIE OFERTOWE
dla zamowien ktdrych wartos¢ jest mniejsza niz 130 000 ztotych netto

Niniejsze postgpowanie prowadzone jest w oparciu o:

- Zarzadzenie Burmistrza Miasta Wysokie Mazowieckie Nr 10/2021 z dnia 29 stycznia 2021 r.,
w zwiazku art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 roku - Prawo zamowien
publicznych (t.j.: Dz.U. z 2021 r., poz. 1129 ze zm.)

ZAMAWIAJACY

Gmina Miejska Wysokie Mazowieckie, w imieniu ktorej dziala
Burmistrz Miasta Wysokie Mazowieckie

ul. Ludowa 15

18-200 Wysokie Mazowieckie

Tel. +48 86 275 25 92, fax. +48 86 275 75 32

e-mail: sekretariat@wysokiemazowieckie.pl

zaprasza do skladania ofert w postepowaniu o udzielenie zamowienia p.n.:
»Wykonanie uslugi polegajacej na przeprowadzeniu audytu wewngtrznego
bezpieczenstwa informacji”

Rodzaj zamdowienia: ustuga

Strona internetowa prowadzonego postgpowania:
https://bip-umwysokiemaz.wrotapodlasia.pl/zamowieniap/

1. OPIS PRZEDMIOTU ZAMOWIENIA

Wykonanie uslugi polegajacej na przeprowadzeniu audytu wewngtrznego bezpieczenstwa
informacji w Urzedzie Miasta Wysokie Mazowieckie z zasadami okreslonymi
w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz. U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI w tym opracowanie
raportu zawierajacego wnioski i rekomendacje.

W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany bedzie do dokonania
oceny zgodnosci funkcjonujacych zasad 1 procedur dotyczacych zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych, z obowigzujs i
aktami prawnymi w szczego6lnosci do:
1. przeprowadzenia kompleksowego audytu bezpieczenstwa informacji w
ustawowych obszarow dziatalnosci podmiotu (w tym w szczegolnosci we




struktury organizacji oraz przeplywu dokumentow elektronicznych, analizy zewnetrznej
1 wewnetrznej sieci komputerowej, analizy serwerdow, testow dostepu do sieci
wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy
poczty email, analizy ogoélnego bezpieczenstwa danych i mechanizméw kontroli
w podmiocie)
2. opracowania dokumentacji poaudytowej - raportu z wytycznymi do doskonalenia
i rekomendacjami.

Ustuga obejmuje w szczegdlnosci:

1. przeprowadzenie identyfikacji obszarow ryzyka,

2. prowadzenie akt audytu biezacych i stalych w celu rzetelnego udokumentowania
przeprowadzonych czynnosci,

3. przygotowanie pisemnych sprawozdan z wykonanych zadan audytowych wraz
z rekomendacjami dla audytowanego obszaru,

4. przeprowadzenie czynnosci doradczych, sprawdzajacych oraz konsultacyjnych w
waznych sprawach.

Przewiduje si¢ mozliwos¢ fakturowania przejsciowego po wykonaniu zadan audytowych
w danej jednostce w roku 2021 i 2022 oraz koncowa platnos¢ po zakonczeniu wszystkich
czynnosci zwigzanych z realizacjg zadan, odpowiednio za rok 2021 i rok 2022. Platnosé
nastapi w terminie 21 dni od dnia dostarczenia Zamawiajacemu prawidlowo wystawione;j
faktury.

2. TERMIN WYKONANIA ZAMOWIENIA:
30 dni od dnia podpisania umowy.

3. SPOSOB UZYSKANIA INFORMACJI DODATKOWYCH DOTYCZACYCH
PRZEDMIOTU ZAMOWIENIA

Zapytania dotyczace niniejszego postgpowania mozna sklada¢ piszac na adres
sekretariati@wysokiemazowieckie.pl lub przesylajac faksem na nr +48 86 275 75 32
Zamawiajacy udzieli wyjasnien poprzez ich zamieszczenie na stronie internetowej Biuletynu
Informacji Publicznej Miasta Wysokie Mazowieckie.

4. WARUNKI UDZIALU W POSTEPOWANIU I OPIS SPOSOBU DOKONYWANIA
OCENY SPELNIANIA TYCH WARUNKOW

O zamowienie moga ubiegac si¢ wykonawcy, ktorzy:
1. sa zdolni do wykonania przedmiotu zamdwienia i spelniajg warunki w zakresie:

a) posiadania kompetencji/uprawnien do prowadzenia dzialalnosci zawodowej, o ile
wynika to z odrgbnych przepisow - zloza w tym zakresie o$wiadczenie na
formularzu ofertowym;

b) sytuacji finansowej umozliwiajacej realizacj¢ przedmiotu zamowienia - zloza w tym-
zakresie oswiadczenie na formularzu ofertowym;

c) posiadania potencjatu, technicznego i osobowego niezbednego do wykonania
przedmiotu zamowienia - zloza w tym zakresie oswiadczenie na fo arzu
ofertowym stanowigcym zalacznik nr 1 do zapytania ofertowego.

2. Szczegotowe parametry zamowienia:

a) llos¢ pracownikow: 36



b) Tos¢ lokalizacji: 1

¢) llos¢ serwerow fizycznych: 1

d) Ilos¢ stacji komputerowych 30

e) llos¢ stacji komputerowych do obstugi ewidencji ludnosci i dowodow osobistych: 4

Wykonawca sklada oferte na formularzu ofertowym, zgodnie z zalacznikiem nr 1.

5. SPOSOB PRZYGOTOWANIA OFERTY

1) Oferty nalezy sporzadzi¢ wg wzoru stanowiacego zalacznik nr 1 do niniejszego
zapytania.

2) Oferta powinna zawiera¢ ceng netto i brutto wykonania przedmiotu zamowienia oraz
wartos¢ podatku VAT (jezeli wystepuje).

3) Cena podana przez Wykonawce za swiadczong ustuge obowigzuje przez caly okres
waznosci umowy 1 nie bedzie podlegala zmianie. W ceng oferty nalezy wliczyé
wszystkie koszty zwigzane z realizacjg zamowienia.

4) Oferty ztozone po terminie wyznaczonym przez Zamawiajacego nie beda brane pod
uwage przy wyborze najkorzystniejszej oferty.

5) Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane i datowane
wlasnorgcznie przez osobe podpisujaca oferte.

6) Calo$¢ tworzaca oferte winna by¢ spicta lub zszyta w sposdb zapobiegajacy
jej dekompletacji. Zaleca si¢, aby wszystkie strony oferty zostaly ponumerowane
przez Wykonawce (dotyczy tylko zapisanych stron oferty).

7) Kopie dokumentow winny by¢ stwierdzone ,za zgodno$¢ z oryginalem” przez
Wykonawce skladajacego oferte.

6. MIEJSCE I TERMIN SKELADANIA OFERT

1. Oferte nalezy ztozy¢ do dnia 08.10.2021 r., do godz. 11:00:

- poczta elektroniczng na adres e-mail: sekretariati@wysokiemazowieckie.pl lub
- elektroniczng skrzynka podawcza ESP ePUAP: /xy3uS7n0mx/Skrytka
Sktadane dokumenty muszg by¢ podpisane przez upowazniong osob¢ podpisem
elektronicznym.

Ofert¢ nalezy oznaczy¢ tytulem: ,,Wykonanie uslugi polegajacej na przeprowadzeniu

audytu wewngtrznego bezpieczenstwa informacji”.

Oferty zostang otwarte w dniu 08.10.2021 r., 0 godz. 11:15

2. Informacja o zlozonych ofertach, niezwlocznie po uplywie terminu skladania ofert
zostanie zamieszczona na stronie internetowej Zamawiajacego.

7. OSOBY UPRAWNIONE DO KONTAKTU Z WYKONAWCAMI

Beata Napora-Zajac, tel. 86 275 25 92, e-mail: sekretariati@wysokiemazowieckie.pl

8. KRYTERIA OCENY OFERTY



Kryterium decydujacym o wyborze oferty jest cena i doswiadczenie — przy zalozeniu, ze
Wykonawca zlozy ofert¢ spelniajaca wszystkie warunki formalne i niezbedne wymagania
okreslone przez Zamawiajacego i obowigzujace przepisy prawa.

1) cena brutto — 70%

W ramach kryterium ceny Zamawiajacy przyzna ilos¢ punktow obliczona wg nastgpujgcego
algorytmu: C min / C of x 70, gdzie:

C min — najnizsza cena ofertowa zaproponowana wsrod Oferentow spelniajgcych warunki
postgpowania

C of — cena ofertowa badanej oferty

70 — waga
Maksymalna ilo§¢ punktow — 70.
2) doswiadczenie — 30%
W ramach kryterium doswiadczenia Zamawiajacy przyzna nastgpujaca ilos¢ punktow:
Ilo$¢ wykonanych audytéw w jednostkach Ilo$¢ punktow
samorzadu terytorialnego
3 zadania i wigcej 30 pkt

Zamawiajacy uzna do punktacji wykonanie audytu wylacznie zakonczonego, potwierdzonego
referencjami, poswiadczeniem wykonania lub protokotem odbioru ustugi, na podstawie
wypelnionego wykazu ustug, zgodnie z zalacznikiem Nr 2

Maksymalna ilo§¢ punktow — 30.

Maksymalna ilo$¢ punktéow ogélem — 100.

9. TERMIN ZWIAZANIA OFERTA

Termin zwigzania oferta: 30 dni, bieg terminu zwiazania z oferta rozpoczyna si¢ wraz z
uplywem skladania.

10. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Informacja o wyborze najkorzystniejszej oferty zostanie zamieszczona na stronie
internetowej Zamawiajacego oraz przekazana Wykonawcom w formie elektroniczne;j.

Zamawiajacemu przystuguje prawo do uniewaznienia postepowania.
11. KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO™, informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Wysokie
Mazowieckie, adres — ul. Ludowa 15, 18-200 Wysokie Mazowieckie, woj. podlaskie;

2) kontakt z Inspektorem ochrony danych osobowych w Gminie Miejskiej w Wysokiem
Mazowieckiem: pisemny na adres ul. Ludowa 15, 18-200 Wysokie Mazowieckie,
tel. 862752592, e-mail: sekretariat@wysokiemazowieckie.pl;

zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego p.t. ,,Wykona
polegajacej na przeprowadzeniu audytu wewngtrznego bezpieczenstwa infor



3) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona
zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej
Lustawa Pzp™;

4) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

5) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udzialem w postgpowaniu o udzielenie zamoéwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;

6) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

7) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych:

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO:

- prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

8) nie przystuguje Pani/Panu:

- w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych <
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jes
RODO.

#
Qe 5
Zalaczniki:
- Zalaeznik nr 1 — formularz oferty

- Zalgcznik nr 2 — wzor umowy




