Zarzadzenie Nr 30/16
Burmistrza Miasta Wysokie Mazowieckie
z dnia 12 kwietnia 2016r.

W sprawie wprowadzenia Polityki Bezpieczenstwa Informacji i Instrukcji Zarzadzania Systemem
Informatycznym w Urzgdzie Miasta Wysokie Mazowieckie.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwigzku z art. 11a ust. 1 pkt 2 ustawy z dnia 8 marca 1990
r. 0 samorzadzie gminnym (Dz. U. z 2016r. poz. 446 t.j.) w zwiazku z art. 36 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015 poz. 2135 t.j. z pdzn. zm) oraz § 3 ust.
3, § 41§ 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),zarzadza si¢, co nastepuje:

§1

1. Wprowadza si¢ ,,Polityk¢ Bezpieczenstwa Informacji w Urzedzie Miasta Wysokie Mazowieckie”
w zakresie przetwarzania danych osobowych w Urzedzie Miasta Wysokie Mazowieckie, stanowiaca
zalacznik nr 1 do niniejszego zarzadzenia

2. Wprowadza si¢ ,Instrukcje Zarzadzania Systemem Informatycznym" stuzacym do przetwarzania
danych osobowych w Urzedzie Miasta Wysokie Mazowieckie, stanowigca zalgcznik nr 2 do
zarzadzenia.

§2

Zobowigzuje si¢ pracownikow przetwarzajacych dane osobowe oraz przebywajacych w pomieszczeniach
biurowych tworzacych obszar, w ktorym przetwarzane sa dane osobowe do przestrzegania przepisow zawartych
w dokumentach, o ktérych mowa w § 1.

§3

Zobowigzuje si¢ Kierownikow Referatow korzystajacych z zasobow informatycznych Urzedu Miasta Wysokie
Mazowieckie, w ktérych przetwarzane sg dane osobowe do sprawowania nadzoru nad ich ochrong oraz do
wspOlpracy z Administratorem Bezpieczenstwa Informacji w tym zakresie.

§4

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Wysokie Mazowieckie, Administratorowi
Bezpieczenstwa Informacji oraz Administratorowi Systemu Informatycznego.

§5
Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta

Jarostaw Siekierko



Zaktacznik nr 1

do Zarzadzenia nr 30/16

Burmistrza Miasta Wysokie Mazowieckie
z dnia 12.04.2016r.

POLITYKA BEZPIECZENSTWA
INFORMACJI
W URZEDZIE MIASTA
WYSOKIE MAZOWIECKIE



Cze$¢ I — Wstep

§1

O skuteczno$ci dziatania i rozwoju kazdej organizacji §wiadczy stopien osiggania
zamierzonego celu. W procesie tym kluczowe jest stosowanie wspotczesnych technik i
technologii, narzgdzi i systeméw informatycznych oraz przetwarzania i1 zarzadzania
informacja. Informacja jest jednym z najwazniejszych zasobow Urzedu, dlatego powinna by¢
chroniona na kazdym szczeblu organizacji. Najwyzsze kierownictwo Urzgdu zobowigzuje si¢
do podejmowania niezbgdnych dziatan majacych na celu zapewnienie ochrony informacji na
pozadanym poziomie, a tym samym spelnienie wymaganego poziomu bezpieczenstwa
systemow informatycznych.

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z
2015 r., poz. 2135 t.j. z p6zn.zm.), zwanej dalej ,,ustawa” oraz z § 3 ust. 1 rozporzadzenia
Ministra Spraw  Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024 z p6zn. zm.), zwanego dalej
,rozporzadzeniem”, ustanawia si¢ ,,Polityke Bezpieczenstwa”.

§2
Definicje:
1) Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci 1 dostgpnosci
informacji.
2) Ryzyko - prawdopodobienstwo wystgpienia zagrozenia, ktore wykorzystujac

podatnosé(ci) aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

3) Szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka.

4) Aktyw/zaséb - wszystko to, co ma wartos¢ dla organizacji w zakresie informacji
(zaréwno informacje, jak 1 srodki techniczne oraz organizacyjne do ich przetwarzania).

5) Poufnos¢ - zapewnienie dostepu do informacji tylko osobom upowaznionym.

6) Integralnos¢ - funkcja bezpieczenstwa polegajaca na tym, ze dane nie zostaty zmienione,
dodane lub usunigte w nieautoryzowany sposob

7) Dostepnos¢ - zapewnienie, ze osoby upowaznione beda miaty dostgp do informacji tylko
wtedy, gdy jest to uzasadnione.

8) Postepowanie z ryzykiem - proces wyboru i wdrazania §rodkéw modyfikujacych ryzyko.
9) Zarzadzanie ryzykiem - proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczyé systemoéw
informacyjnych, przy zachowaniu akceptowalnego poziomu kosztow.

10) Zdarzenie zwiazane z bezpieczenstwem informacji - okreslony stan systemu, ustugi

lub sieci, ktory wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, btad


https://pl.wikipedia.org/wiki/Funkcja_bezpiecze%C5%84stwa
https://pl.wikipedia.org/wiki/Dane

zabezpieczenia lub nieznang dotychczas sytuacjg, ktora moze by¢é zwigzana
z bezpieczenstwem.

11) Incydent zwiazany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji,
ktore stwarzaja znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacji.

12) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne.

§3
Ilekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumie¢ Urzad Miasta Wysokie Mazowieckie.

§4

Priorytetowym celem kierownictwa jest spelnienie wymagan prawnych oraz
zapewnienie ciaglosci dziatania organizacji, poufnosci danych wrazliwych i dostepnosci
wymaganych informacji. Przez bezpieczenstwo informacji w Urzgdzie rozumie si¢
zapewnienie dostgpnosci, zabezpieczenie przed nieuprawnionym dostepem, naruszeniem
integralnosci badz zniszczeniem aktywow zwigzanych z przechowywaniem 1 przetwarzaniem
informacji.

Zakres ochrony 1 podjete srodki sg adekwatne do wlasnosci aktywow zwigzanych
z systemami przetwarzania informacji.

Gléwne cele stawiane przed systemem zarzadzania bezpieczenstwem informacji:

1) zapewnienie spetnienia wymagan prawnych,

2) ochrona systeméw przetwarzania informacji przed nieuprawnionym dostgpem badz
zniszczeniem,

3) podnoszenie $wiadomosci pracownikow,

4) zmniejszenie ryzyka utraty informaciji,

5) zaangazowanie wszystkich pracownikow w ochrong informacji.

Czes¢ I — Zasady przetwarzania i ochrony danych osobowych

§5

Kazda osoba, majaca dostep do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.



§6

Wymagany przez rozporzadzenie wykaz budynkéw, pomieszczen lub czesci pomieszczen
tworzacych obszar, w ktoérym przetwarzane sg dane osobowe (zwany dalej ,,obszarem
przetwarzania’) stanowi zatgcznik nr 1 do niniejszego dokumentu.

§7

Wymagany przez rozporzadzenie wykaz zbiorow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych, opis struktury zbiorow danych
wskazujacy zawarto$¢ poszczegolnych pol informacyjnych 1 powigzania migdzy nimi oraz
sposob przepltywu danych pomiedzy poszczegdlnymi systemami, stanowi zatgcznik nr 2 do
niniejszego dokumentu.

§8

Osoby, ktére przetwarzaja w jednostce organizacyjnej dane osobowe, musza posiadaé
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych (zalagcznik nr 3 do niniejszego dokumentu) oraz podpisa¢ o$wiadczenie
o zachowaniu poufnosci tych danych (zatacznik nr 4 do niniejszego dokumentu).

§9

Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajagce na zalogowanie si¢ do systemu informatycznego,
w ktoérym przetwarzane sa dane osobowe. Techniczne wymagania, jakie musi spetnia¢ hasto,
okreslone zostaly w czgséci 11 § 7 Instrukcji Zarzadzania Systemem Informatycznym.

§10

W przypadku koniecznosci dostgpu do obszaru przetwarzania osob, nieposiadajacych
upowaznienia, o jakim mowa w § 4 (zalacznik nr 3 do niniejszego dokumentu), ktore musza
dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisuja oni o$wiadczenie
o zachowaniu poufnosci (zatagcznik nr 4 do niniejszego dokumentu).

§11

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic
wylacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art. 31
ustawy.

§12

Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastgpi¢ wytacznie po
pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego udostgpnienia,
przez co rozumie si¢ w szczegdlnosci pisemny wniosek podmiotu uprawnionego



§13

Dokumenty zawierajagce dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.

W przypadku konieczno$ci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenie dokonuje si¢ poprzez pocigcie w niszczarce.

§14

Zasady przetwarzania danych osobowych w systemie informatycznym okre§lone sg
w ,Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Miasta Wysokie Mazowieckie”.

§15

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej ,,ABI”) wyznaczony przez
Administratora Danych Osobowych. W przypadku niewyznaczenia ABI, funkcje mu
przypisane petni Administrator Danych Osobowych osobiscie. Upowaznienie wyznaczajace
ABI stanowi zalacznik nr 5 do niniejszego dokumentu. ABI jest rowniez zobowigzany do
podpisania os§wiadczenia, stanowigcego zatgcznik nr 4 do niniejszego dokumentu.

§16

ABI prowadzi wykaz zbioréw danych osobowych przetwarzanych w jednostce organizacyjne;j
(zalacznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane przez przepisy,
zglasza zbiory do rejestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI
sprawdza w szczegdlnosci cele, zakres przetwarzania, czas przetwarzania oraz Sposoby
zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych osobowych
(zalacznik nr 3 do niniejszego dokumentu) nadaje Administrator Danych Osobowych lub ABIL
ABI jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w jednostce organizacyjne;.

§17
ABI prowadzi réwniez nastepujace wykazy:

a) ewidencj¢ osob, ktorym nadano upowaznienia do przetwarzania danych
osobowych (zalacznik nr 6 do niniejszego dokumentu)

b) wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych
obszar przetwarzania (zatacznik nr 1 do niniejszego dokumentu)

c) wykaz podmiotéw, ktorym powierzono dane osobowe do przetwarzania
(zalacznik nr 7 do niniejszego dokumentu)



§18
Osoby upowaznione do przetwarzania danych maja obowiazek:

a) przetwarza¢ je zgodnie z obowigzujacymi przepisami, w szczegdlnosci
z ustawg 1 rozporzadzeniem

b) nie udostgpnia¢ ich oraz uniemozliwia¢ dostep do nich osobom
nieupowaznionym
C) zabezpieczac je przed zniszczeniem

§19

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktérej one
dotycza, wyznaczona przez Administratora Danych Osobowych osoba zobowigzana jest do
udzielenia informacji w ciggu 30 dni.

Czes¢ 111 — Postanowienia koncowe
§20

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialno$cig karng
wynikajacg z art. 49-54a ustawy o ochronie danych osobowych.

§21

W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnegtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych.

§22

Niniejszy dokument wchodzi w zycie z dniem podpisania.

podpis Administratora Danych Osobowych



Zatacznik nr 1 do Polityki Bezpieczenstwa - Wykaz pomieszczen

WYKAZ POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

(wszystkie miejsca, pomieszczenia, pokoje, w ktorych dokonuje sie operacji na danych osobowych)

L.p. Lokalizacja — adres Precyzyjne okreslenie pomieszczenia| Dziat/osoba uzytkujaca pomieszczenie Zabezpieczenie pomieszczenia
1. Urzad Miasta Wysokie Mazowieckie Pokéjnr 5, 6, Urzad Stanu Cywilnego |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 klucz, szafa pancerna, szafki zamykane na
18-200 Wysokie Mazowieckie klucz
parter Pokdj nr 7 Kierownik Urzedu Stanu Cywilnego |Alarm budynku, drzwi zamykane na
lklucz, szatki zamykane na klucz
2. Urzad Miasta Wysokie Mazowieckie Pok¢j nr 10 Referat Organizacyjny |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 lucz, szafa pancerna, szafki zamykane na
18-200 Wysokie Mazowieckie lucz
I pietro Pokéjnr 11,12, 13,19 IAlarm budynku, drzwi zamykane na
lklucz, szatki zamykane na klucz
3. Urzad Miasta Wysokie Mazowieckie pokéj Burmistrza Miasta Burmistrz Miasta, |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 pokéj Zastepcy Burmistrza/Sekretarza Zastepca Burmistrza/Sekretarz [klucz, szafki zamykane na klucz
18-200 Wysokie Mazowieckie
I pietro
4. Urzad Miasta Wysokie Mazowieckie Pokoj nr 15,16,17, Referat Finansowy |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 klucz, szafa pancerna, szafki zamykane na
18-200 Wysokie Mazowieckie klucz
I pietro Pokdj nr 18 Skarbnik |Alarm budynku, drzwi zamykane na
klucz, szafki zamykane na klucz
5. Urzad Miasta Wysokie Mazowieckie Pokoj nr 24, 25 Referat Mienia Komunalnego, Inwestycji |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 i Remontédw oraz Rolnictwa lklucz, szatki zamykane na klucz
18-200 Wysokie Mazowieckie Pokéj nr 23 Kierownik Referatu Mienia
II pietro Komunalnego, Inwestycji i Remontéw
oraz Rolnictwa
6. Urzad Miasta Wysokie Mazowieckie Pokoj nr 27, 28 Straz Miejska |Alarm budynku, drzwi zamykane na
ul. Ludowa 15 . klucz, szafki zamykane na klucz
18-200 Wysokie Mazowieckie Pokoj nr 26 Komendant Strazy Miejskiej
II pietro
7. Urzad Miasta Wysokie Mazowieckie Archiwum Archiwum |Alarm budynku, drzwi zamykane na klucz

ul. Ludowa 15
18-200 Wysokie Mazowieckie
parter




Zatgcznik nr 2 do Polityki Bezpieczenstwa - Wykaz zbioréw danych

WYKAZ ZBIOROW DANYCH OSOBOWYCH

L.p.

Nazwa zbioru danych osobowych

Cel przetwarzania

Nazwa systemu,
ewidencji lub
aplikacji, w ktorej
przetwarzane sg
dane osobowe

Opis struktury zbioréw danych wskazujacy zawartosc
poszczegélnych pél informacyjnych i powigzania
miedzy nimi

Sposdb przeptywu
danych pomiedzy
poszczegllnymi
systemami

1. |O$wiadczenia majatkowe Radnych Rady  [zgodnie z przepisami prawa wskazanie| MS Office, INazwiska i imiona, data urodzenia, miejsce urodzenia, adres
Miasta Wysokie Mazowieckie stanu majatkowego radnych rady ewidencja papierowa [zamieszkania lub pobytu, miejsce pracy, zawod,
miasta
2. |Os$wiadczenia majatkowe 0s6b sprawujacychizgodnie z przepisami prawa wskazanie| MS Office, INazwiska i imiona, data urodzenia, miejsce urodzenia, adres
funkcje kierownicze oraz pracownikow stanu majatkowego radnych rady ewidencja papierowa [zamieszkania lub pobytu, miejsce pracy, zawod,
wydajacych decyzje administracyjne w miasta
imieniu Burmistrza
3. [wykaz uczniéw, ktérym udzielono pomocy [ustalenie uczniow do udzielania MS Office, INazwiska 1 imiona, imiona rodzicow, data urodzenia, miejsce
na zakup podrecznikéw w formie wyprawki [pomocy finansowej na zakup ewidencja papierowa jurodzenia, adres zamieszkania lub pobytu, numer
szkolnej podrecznikow w ramach Rzadowego ewidencyjny PESEL
Programu Wyprawka szkolna
4. (wnioski dotyczace zwrotu kosztow Gromadzenie niezbgdnej dokumentacjii MS Office, INazwiska 1 imiona, data urodzenia, miejsce urodzenia, adres
wyszkolenia uczniow 0sob ubiegajacych sie o zwrot kosztow| ewidencja papierowa [zamieszkania lub pobytu, numer ewidencyjny PESEL, miejsce
wyszkolenia uczniow pracy, zawod, wyksztalcenie
5. [Wykaz uczestnikow wyjazdow [Ustalenie 0sob korzystajacych z MS Office, INazwiska i imiona, imiona rodzicow, data urodzenia, miejsce
profilaktycznych organizowanych w formie [wyjazdu z programem ewidencja papierowa jurodzenia, adres zamieszkania lub pobytu,
kolonii z programem profilaktycznym profilaktycznym
6. [PLATNIK posiadanie niezbednych danych PLATNIK INazwiska 1 imiona, imiona rodzicow, data urodzenia, miejsce
pracownikow Urzedu Miasta Wysokie urodzenia, adres zamieszkania lub pobytu, numer
Mazowieckie ewidencyjny PESEL, NIP, miejsce pracy, zawod,
wyksztalcenie, seria i numer dowodu osobistego
7. |System kadrowo-ptacowy Rejestr pracownikow zawierajacy PLACE INazwiska i imiona, imiona rodzicow, data urodzenia, miejsce

dane osobowe, okres$lenie i naliczenie

urodzenia, adres zamieszkania lub pobytu, numer

ewidencyjny PESEL, NIP, miejsce pracy, zawod,




Zatgcznik nr 2 do Polityki Bezpieczenstwa - Wykaz zbioréw danych

wynagrodzen oraz pochodnych

wyksztatcenie, seria i numer dowodu osobistego

nieruchomosci

na celu postgpowanie w sprawie

ewidencja papierowa

8. |Wnioski dotyczace stypendium za Okreslenie uczniow ubiegajacych si¢ o] MS Office, INazwiska 1 imiona, imiona rodzicow, data urodzenia, miejsce
osiggnigcia w nauce stypendium ewidencja papierowa urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, wyksztalcenie, seria i numer dowodu
osobistego
9. |Ulgi podatkowe Okreslenie podatnika ubiegajacego si¢| MS Office, INazwiska i imiona, adres zamieszkania lub pobytu, numer
0 ulge podatkowa ewidencja papierowa lewidencyjny PESEL, miejsce pracy, uzyskiwane dochody
10. [Rejestr wydanych zas§wiadczen Potwierdzenie stanu faktycznego lub | MS Office, INazwiska 1 imiona, adres zamieszkania lub pobytu, numer
[prawnego osoby ubiegajacej si¢ o ewidencja papierowa jewidencyjny PESEL, miejsce pracy,
za§wiadczenie
11. [Ewidencja mandatéw karnych natozenie mandatu za wykroczenie SUMPRO INazwiska i imiona, imiona rodzicow, adres zamieszkania lub
przetwarzanych przy pomocy programu pobytu, numer ewidencyjny PESEL,
SUMPRO
12. |Decyzje na zwrot podatku akcyzowego za  [Okreslenie producenta rolnego FISKUS, ewidencja [Nazwiska i imiona, adres zamieszkania lub pobytu, numer
zakupione paliwo ubiegajacego si¢ o zwrot podatku papierowa ewidencyjny PESEL, Numer Identyfikacji Podatkowej, seria i
akcyzowego zawartego w cenie oleju numer dowodu osobistego
napedowego wykorzystanego w
produkc;ji rolnej
13. Rejestr posiadanych psow rasy uznawanej za[zgodnie z przepisami prawa dokonanie| MS Office, INazwiska 1 imiona, adres zamieszkania lub pobytu
agresywna rejestracji osob posiadajacych psy rasy| ewidencja papierowa
uznanej za agresywna
14. Rejestr podan o przydzial mieszkan dokonanie rejestracji os6b MS Office, INazwiska i imiona, adres zamieszkania lub pobytu, numer
ubiegajacych si¢ o przydziat ewidencja papierowa |ewidencyjny PEEL
imieszkania z zasobow miasta
15. [Zbior decyzji podziatowych nieruchomosci [dane przetwarzane w zbiorze maja na | MS Office, INazwiska 1 imiona, adres zamieszkania lub pobytu, dane z
celu wydanie decyzji podziatowych ewidencja papierowa laktu notarialnego nieruchomosci do podziatu
nieruchomosci
16. [Zbior decyzji rozgraniczajacych przetwarzanie danych w zbiorze m a MS Office, Nazwiska i imiona, adres zamieszkania lub pobytu, dane z

aktu notarialnego nieruchomosci do rozgraniczenia
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Zatgcznik nr 2 do Polityki Bezpieczenstwa - Wykaz zbioréw danych

rozgraniczenia nieruchomosci

17.

Zbidr decyzji o srodowiskowych
uwarunkowaniach zgody na realizacje¢

przetwarzanie danych w zbiorze m a
na celu postgpowanie w sprawie

MS Office,
ewidencja papierowa

INazwiska i imiona, adres zamieszkania lub pobytu

przedsigwzigcia srodowiskowych uwarunkowan zgody
na realizacje przedsigwzigcia
18. [Wnioski dotyczace zmian w studium Przetwarzanie danych osobowych MS Office, INazwiska i imiona, adres zamieszkania lub pobytu

uwarunkowan i zagospodarowania
przestrzennego

zwigzane jest z wnioskami sktadanymi
przez osoby zainteresowane zmianami
w studium uwarunkowan i
zagospodarowania przestrzennego

ewidencja papierowa

19.

IWnioski dotyczace zmian w miejskim planie
zagospodarowania przestrzennego

IPrzetwarzanie danych w zbiorze ma na
celu ustalenie zmian w miejskim
planie zagospodarowania
przestrzennego

MS Office,
ewidencja papierowa

INazwiska 1 imiona, data urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, miejsce pracy, zawod,

20.

Zbior decyzji na usuni¢cie drzew

IPrzetwarzanie danych w zbiorze ma na
celu zgromadzenie dokumentacji w
[postepowaniu administracyjnym w
sprawie decyzji na usuniecie drzew

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu

21.

Zbior decyzji aktualizacyjnych oplaty
rocznej

Przetwarzanie danych w zbiorze ma na|
celu wydanie decyzji aktualizacyjnej
optaty rocznej

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkana lub pobytu, dane
zawarte w ksiedze wieczystej

22.

Zbior decyzji przeksztatcajacych
uzytkowanie wieczyste w prawo wlasnosci

Przetwarzanie danych w zbiorze ma na
celu przeksztalcenie uzytkowania
wieczystego w prawo wlasnosci

MS Office,
ewidencja papierowa

INazwiska i imiona, adres zamieszkania lub pobytu, dane
zawarte w ksigdze wieczystej

23.

IWnioski o wydanie wypisow 1 wyrysow z
planu przestrzennego zagospodarowania
miasta

Przetwarzanie danych w zbiorze
niezbedne jest w celu wydania
WYypisoOw i wyrysow z planu
przestrzennego zagospodarowania
miasta

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu

24,

IDecyzje zezwalajace na zajgcie pasa

Przetwarzanie danych w zbiorze ma na

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu
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Zatgcznik nr 2 do Polityki Bezpieczenstwa - Wykaz zbioréw danych

drogowego

celu wydanie decyzji w sprawie
zezwolenia na zaj¢cie pasa drogowego

25.

IRejestr wnioskow o ukaranie skierowanych
do sadu

Przetwarzanie danych w zbiorze ma na
celu prowadzenie zgodnie z
przepisami prawa rejestru wnioskow o
ukaraniu skierowanych do sadu

MS Office,
ewidencja papierowa

INazwiska i imiona, imiona rodzicéw, adres zamieszkania lub
pobytu, numer ewidencyjny PESEL,

26.

IRejestr kart PRD 5/15 przestanych do Policji

Przetwarzanie danych w zbiorze ma na
celu prowadzenie zgodnie z
[przepisami prawa rejestru kart PRD
5/1 do Policji

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, seria i numer dowodu osobistego

27.

\Wykaz natozonych mandatéow karnych

IPrzetwarzanie danych w zbiorze ma na
celu prowadzenie wykazu natozonych
imandatow karnych

MS Office,
ewidencja papierowa

INazwiska 1 imiona,

28.

IRejestr wnioskow o ukaranie

Przetwarzanie danych w zbiorze ma na
celu prowadzenie rejestru wnioskéw o
ukaranie

MS Office,
ewidencja papierowa

INazwiska i imiona, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL,

29.

IRejestr 0s6b podejrzanych o popetnienie
wykroczenia

Przetwarzanie danych w zbiorze ma na
celu prowadzenie rejestru 0sob
ipodejrzanych o popeknienie
wykroczenia

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, dane wynikajace z tytutu prawnego do
nieruchomosci

30.

\Wykaz wnioskdéw o dofinansowanie zmiany
pokrycia dachowego zawierajgcego azbest

Przetwarzanie danych w zbiorze ma na
celu prowadzenie wykazu wnioskow o
dofinansowanie zmiany pokrycia
dachowego zawierajacego azbest

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL,

31.

INumeracja porzadkowa nieruchomosci

Przetwarzanie danych w zbiorze ma na|
celu nadanie numeracji porzadkowej
nieruchomosci

MS Office,
ewidencja papierowa

INazwiska 1 imiona, adres zamieszkania lub pobytu, numer
telefonu

32.

Deklaracje o wysokosci optaty za
gospodarowanie odpadami komunalnymi

Przetwarzanie danych w zbiorze ma na
celu utrzymanie czysto§ci w gminie

FISKUS, MS Office,
ewidencja papierowa

Nazwiska i imiona, adres zamieszkania, numer ewidencyjny
PESEL
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33.

Ewidencja zbiornikow bezodptywowych i
przydomowych oczyszczalni

Przetwarzanie danych w zbiorze ma na
celu prowadzenie ewidencji
zbiornikow bezodptywowych i
przydomowych oczyszczalni Sciekow

MS Office,
ewidencja papierowa

INazwiska i imiona, adres zamieszkania lub zameldowania

34,

IRejestr zamieszkania cudzoziemcow

Rejestracja okreslonych w ustawie
podstawowych danych
identyfikujacych tozsamos¢ oraz status
administracyjnoprawny osob
fizycznych

SELWIN ZRODLO,
ewidencja papierowa

- nazwisko 1 imi¢ (imiona);

- numer PESEL, o ile zostal nadany;

- date 1 miejsce urodzenia;

- kraj urodzenia;

- adres dotychczasowego miejsca pobytu statego;

- adres dotychczasowego miejsca pobytu czasowego;
- deklarowany czas pobytu;

- przewidywany okres pobytu poza granicami
Rzeczypospolitej Polskiej;

- data wyjazdu;

- kraj wyjazdu;

- kraj poprzedniego miejsca zamieszkania;

- adres nowego miejsca pobytu statego;

- podpis wiasciciela lokalu Iub innego podmiotu
dysponujacego tytutem prawnym do lokalu;

- nazwisko 1 imi¢ pelnomocnika, o ile zostal ustanowiony;
- adres elektroniczny stuzacy do doreczen;

- data powrotu z wyjazdu poza granice RP

35.

Rejestr mieszkancow

Rejestracja okreslonych w ustawie
[podstawowych danych
identyfikujacych tozsamo$¢ oraz status|
administracyjnoprawny osob
fizycznych

SELWIN, ZRODLO,
ewidencja papierowa

- nazwisko i imi¢ (imiona);

- nazwisko rodowe;

- imiona 1 nazwiska rodowe rodzicow;
- data urodzenia;

- miejsce urodzenia;

- kraj urodzenia;

- stan cywilny;

-oznaczenie aktu urodzenia i urzgdu stanu cywilnego, w
ktorym zostat on sporzadzony;

- ptec;

- numer PESEL;

- obywatelstwo albo status bezpanstwowca;
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- imi¢ i nazwisko rodowe oraz numer PESEL malzonka, jezeli
zostal mu nadany;

-data zawarcia zwigzku malzenskiego, oznaczenie aktu
matzenstwa i urzgdu stanu cywilnego, w ktorym zostat on
sporzadzony, data rozwigzania zwigzku matzenskiego,
sygnatura akt i oznaczenie sadu, ktory rozwigzat malzenstwo,
sygnatura akt i oznaczenie sadu, ktory ustalil nieistnienie
malzenstwa, sygnatura akt i oznaczenie sadu, ktory
uniewaznit matzenstwo, data zgonu malzonka albo data
znalezienia jego zwlok, oznaczenie jego aktu zgonu i urzedu
stanu cywilnego, w ktorym ten akt zostat sporzadzony;

- adres i data zameldowania na pobyt staty;

- kraj miejsca zamieszkania;

- kraj poprzedniego miejsca zamieszkania;

- data wymeldowania z miejsca pobytu statego;

- adres i data zameldowania na pobyt czasowy oraz data
uptywu deklarowanego terminu pobytu;

- data wymeldowania z miejsca pobytu czasowego;

- data wyjazdu poza granice Rzeczypospolitej Polskiej
trwajacego diuzej niz 6 miesigcy i wskazanie kraju wyjazdu;
- data powrotu z wyjazdu poza granice Rzeczypospolitej
Polskiej trwajacego dtuzej niz 6 miesigcy;

- seria, numer i data waznosci ostatniego wydanego dowodu
osobistego obywatela polskiego oraz oznaczenie organu
wydajacego dokument;

- seria, numer i data waznosci ostatniego wydanego paszportu
obywatela polskiego;

- seria, numer i data wazno$ci dokumentu podrozy
cudzoziemca, a w przypadku cudzoziemcow, o ktorych mowa
w art. 7 ust. 1 pkt 3 lit. a i b, waznego dokumentu podrozy lub
innego waznego dokumentu potwierdzajacego tozsamos¢ i
obywatelstwo;

- data uptywu deklarowanego przez cudzoziemca terminu
pobytu;

- data zgonu albo data znalezienia zwlok, numer aktu zgonu i
oznaczenie urzedu stanu cywilnego, w ktorym ten akt zostat
sporzadzony.'
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36.

IRejestr wyborcow

Rejestr wyborcow stuzy do
sporzadzenie spisu wyborcow
uprawnionych do udziatu w wyborach
i referendach, ponadto potwierdza
prawo wybierania i wybieralnosci.

SELWIN, ewidencja
papierowa

nazwiska i imiona, imi¢ ojca, data urodzenia, numer
ewidencyjny PESEL, adres zamieszkania wyborcy,
obywatelstwo panstwa cztonkowskiego Unii Europejskiej,
numer paszportu lub innego dokumentu stwierdzajacego
tozsamos$¢

37.

|Akta Stanu Cywilnego

Dokonywanie czynnosci z zakresu
rejestracji stanu cywilnego

ZRODLO, ewidencja
papierowa

imiona, nazwiska: panienskie, z poprzedniego matzenstwa,
rodowe; miejsce i godzina urodzenia; kraj urodzenia; data i
numer aktow: urodzenia, matzenstwa, zgonu; nazwisko i imi¢:
ojca, matki, wspotmatzonka; stan cywilny; pte¢; data i miejsce
zawarcia zwigzku malzenskiego; miejsce wystawienia i numer
aktu urodzenia Zony, me¢za; data, godzina, miejsce zgonu,
odnalezienia zwlok; nazwisko, imig, adres osoby zglaszajacej
zgon; nazwisko rodowe: ojca, matki, wspdtmatzonka;
adnotacja o rozwodzie; nazwisko po zawarciu matzenstwa:
mezczyzny, kobiety; miejsce wydania dowodu osobistego;
data uniewaznienia katu matzenstwa, urodzenia, zgonu; imi¢
nadane z urz¢du; data i numer orzeczenia sadu ustalajacego
0jcostwo, zaprzeczajacego ojcostwo, przysposabiajacego
dziecko; zmiana nazwiska dziecka;

38.

Dowody osobiste

wydanie dowodu osobistego,
prowadzenie rejestru wydanych i
uniewaznionych dowodow osobistych

ZRODLO, ewidencja
papierowa

nazwisko, imi¢ (imiona), nazwisko rodowe, imiona rodzicow,
data i miejsce urodzenia, pte¢, wizerunek twarzy, numer
PESEL, obywatelstwo, seria i numer dowodu osobistego, data
wydania , data wazno$ci, oznaczenie organu wydajacego
dowdd osobisty

39.

IRejestr na potrzeby kwalifikacji wojskowej

Dopetnienie obowigzkdéw okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa

nazwisko, imi¢ (imiona), nazwisko rodowe, data i miejsce
urodzenia, pte¢, numer PESEL, seria i numer dowodu
osobistego, adres zamieszkania lub pobytu

40.

Stypendia i zasitki szkolne

Dopetnienie obowiazkow okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa

nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce
urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce nauki, miejsce pracy, zawod,
wyksztalcenie, seria i numer dowodu osobistego, numer
telefonu

41.

Licencje na wykonywanie transportu

Dopetnienie obowiazkow okreslonych

MS Office,

nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce
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drogowego taksowka

W przepisach prawa

ewidencja papierowa

urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, zawod, wyksztalcenie,

42.

IRejestr skargi 1 wnioskow

Dopehienie obowigzkéw okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa

nazwiska i imiona, adres zamieszkania lub pobytu

43. |Dzienniki korespondencji Dopehienie obowigzkoéw okreslonych | SMART DOC nazwiska i imiona, adres zamieszkania lub pobytu
W przepisach prawa
44. [Rejestr przesytek specjalnych Dopetnienie obowigzkow okreslonych | MS Office, nazwiska i imiona, adres zamieszkania lub pobytu

W przepisach prawa

ewidencja papierowa

45.

|Adresy radnych Rady Miasta

Dopehienie obowigzkéw okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa

nazwiska i imiona, adres zamieszkania lub pobytu, numer
telefonu

46.

IRejestr 0s6b, ktorym nadano medal -
"Zastuzony dla miasta Wysokie
IMazowieckie"

Dopehienie obowigzkéw okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa

nazwiska i imiona, imiona rodzicow, data urodzenia, adres
zamieszkania lub pobytu, miejsce pracy, wyksztatcenie,
zawod

47.

IPodatki i oplaty lokalne - przetwarzany przy

jpomocy programu FISKUS

IDopetnienie obowigzkoéw okreslonych
W przepisach prawa

MS Office,
ewidencja papierowa,
FISKUS

nazwiska i imiona, imiona rodzicéw, numer ewidencyjny
PESEL, adres zamieszkania lub pobytu,

48.

System Informacji O§wiatowej

Dopetnienie obowigzkéw okreslonych
W przepisach prawa

SIO

data urodzenia, numer ewidencyjny PESEL, zawdd,
wyksztalcenie
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Zatacznik nr 3 do Polityki Bezpieczenstwa - Upowaznienie do przetwarzania danych

Data nadania UpOWaznienia: .........ccccceveervesieseeriesieseeseeans

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana ............cooiiiiiiiiiiii i e

0 NUMETZE PE SE L. .. e e e e,

(nazwa referatu)

Urzedu Miasta Wysokie Mazowieckie

do dostepu do nastepujacych zbioréw danych osobowych w celu ich przetwarzania:

(nalezy okreslic¢ zbiory zgodnie z zatqcznikiem numer 2 do Polityki Bezpieczenstwa)

2. OKres trwania UPOWAZNIENIA: .......ccveiueerieiieiieeiesteesteetesseesteetessaesteeeesseesreesseessessaeseesnsesreesreennenns

WWVYSTAWIE: ..ottt et e e re e reenesreesre e e
(podpis  Administratora Danych Osobowych lub ABI zgodnie z § 12 Polityki

Bezpieczeristwa)
3. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpiS 0SODY UPOWAZNIONE]: ....ccuoiviiiiiiiiiieieieie ettt bbb
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Zatacznik nr 4 do Polityki Bezpieczernstwa - Oswiadczenie

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia, do ktédrych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem

jakichkolwiek czynnosci na rzecz Urzedu Miasta Wysokie Mazowieckie.

Zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujagcych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szczegdlnosci
okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym.

Os$wiadczam, ze zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych osobowych,
w tym z ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2015 r.,
poz. 2135 z p6ézn.zm.), w tym z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale

8 wyzej wymienionej ustawy.

(data i podpis osoby oswiadczajqcej)
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Zatgcznik nr 5 do Polityki Bezpieczenstwa - Upowaznienie wyznaczajgce ABI

(miejscowos¢, data)

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. (tj. Dz.U. z 2015 r., poz. 2135 z
p6zn.zm.), o ochronie danych osobowych, zZ dni€m..........ccceeeviiiiiiiiiiiiiiiiiece e
wyznaczam  Administratora  Bezpieczenstwa Informacji 1  powierzam t¢  funkcje
PANU/PANI .ttt h ettt a bttt ae e bt et e e heeehte bt ennesaten

postugujacemu/-ej si¢ numerem PESEL: ...........cccoooiiiiiiiniiniieen,

Do obowigzkéw Administratora Bezpieczenstwa Informacji bedzie nalezalo wdrozenie i nadzor nad
prawidtowa realizacja Polityki Bezpieczenstwa obowigzujacej w jednostce organizacyjnej, w
szczegolnosci:

1. Zastosowanie $rodkow technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrong

2. Zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym lub zabraniem
przez osobe nieuprawniong

3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem

4. Prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz zastosowane
srodki techniczne stuzace ich zabezpieczeniu

5. Nadawanie upowaznienia do przetwarzania danych osobowych

podpis w imieniu Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuje si¢ do pelnienia obowigzkow Administratora Bezpieczenstwa
Informacji w oparciu o przepisy wewnetrzne obowigzujace w jednostce organizacyjnej, ustawe o
ochronie danych osobowych oraz rozporzadzenie wykonawcze wydane na podstawie art. 39a do
wyZej wymienionej ustawy.

podpis Administratora Bezpieczenstwa Informacji (ABI)
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EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH




Zatacznik nr 7 do Polityki Bezpieczenstwa - Wykaz podmiotéw, ktérym powierzono przetwarzanie danych

WYKAZ PODMIOTOW, KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH

L.p. |Nazwa podmiotu, ktéoremu |Data powierzenia| Cel powierzenia oraz numer | Zakres powierzonych Okreslenie
powierzono dane umowy powierzenia danych zbioru/zasobu
(jakie dane zostaty
powierzone)
1.
2.
3.
4.
5.
6.
7.
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Zatacznik nr 8 do Polityki Bezpieczeristwa

WNIOSEK

O NADANIE/ODEBRANIE/MODYFIKACJE UPRAWNIEN
DO PRZETWARZANIA DANYCH OSOBOWYCH

Nowy uzytkownik

Modyfikacja uprawnien Odebranie uprawnien

O

Imig i nazwisko uzytkownika

Referat

Nazwa systemu informatycznego

Opis zakresu uprawnien uzytkownika w systemie informatycznym

Data wystawienia

Podpis bezposredniego przetozonego uzytkownika systemu

Data akceptacji

Akceptacja Administratora Bezpieczenstwa Informacji

Data realizacii

Podpis Administratora Systemu Informatycznego




Zatgcznik nr 2

do Zarzadzenia nr 30/16

Burmistrza Miasta Wysokie Mazowieckie
z dnia 12.04.2016r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIASTA WYSOKIE MAZOWIECKIE

I — Cze$¢ ogolna

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
z 2015 r., poz. 2135 z pdzn.zm.), oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024 z pdzn. zm.), ustanawia si¢ ,,Instrukcje zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.

§2

Ilekro¢ w niniejszym dokumencie jest mowa o:

a) ustawie — nalezy przez to rozumie¢ ustawg, o ktorej mowa w § 1 niniejszej czesci

b) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie, o ktorym mowa
w § 1 niniejszej czgsci

c) jednostce organizacyjnej — nalezy przez to rozumie¢ Urzad Miasta Wysokie
Mazowieckie

d) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych
W rozumieniu ustawy

e) ABI — nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji w
rozumieniu ustawy

f) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego
w rozumieniu § 3 niniejszej czesci

9) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument

h) Polityce Bezpieczenstwa — nalezy przez to rozumie¢ przyjety do stosowania

w jednostce organizacyjnej dokument zatytulowany: ,Polityka Bezpieczenstwa
w Urzedzie Miasta Wysokie Mazowieckie”.

) uzytkowniku — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym w drodze upowaznienia, o jakim mowa w cze¢sci II §
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4 Polityki Bezpieczenstwa. Postanowienia dotyczace uzytkownikéw nalezy stosowac
odpowiednio do ADO oraz ABL

), systemie informatycznym - nalezy przez to rozumie¢ system informatyczny,
w ktorym przetwarzane sg dane osobowe w jednostce organizacyjnej
K) kopii pelnej — nalezy przez to rozumie¢ kopi¢ zapasowa catosci danych osobowych

przetwarzanych w systemie informatycznym

) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to rozumie¢
osobg, ktora podpisata o§wiadczenie stanowigce zatacznik nr 4 do Polityki Bezpieczenstwa,
otrzymata upowaznienie stanowigce zatacznik nr 3 do Polityki Bezpieczenstwa, oraz zostata
ustnie upowazniona przez ASI do dokonania okreslonych dziatan wchodzacych w zakres jego
obowigzkow, o ktorych mowa w czesci II § 9 lit. b, § 10 oraz § 17 lit. b niniejszego
dokumentu.

§3

ASI wyznaczany jest przez ADO droga pisemnego upowaznienia. W przypadku nie
wyznaczenia ASI, jego funkcj¢ pelni ABI lub osoba pelnigca funkcje ABIL Wzor
upowaznienia ASI stanowi zalacznik nr 1 do niniejszego dokumentu. ASI jest rowniez
zobowigzany do podpisania oswiadczenia, stanowigcego zalacznik nr 4 do Polityki
Bezpieczenstwa.

§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzacego do tego celu. Do obowigzkow
ASI nalezy takze kontrola przeptywu informacji pomigdzy systemem informatycznym
a siecig publiczng oraz kontrola dziatah inicjowanych z sieci publicznej 1 systemu
informatycznego (patrz czes¢ II § 11 lit. b niniejszego dokumentu). Obowigzkiem ASI jest
roOwniez zabezpieczenie sprzgtu komputerowego przed nieuprawnionym dostgpem oraz
przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu
informatycznego.

§5

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce organizacyjnej
system informatyczny stuzacy do przetwarzania danych osobowych jest polaczony z siecig

Internet, wprowadza si¢ wysoki poziom bezpieczenstwa.

IT — Czes¢€ szezegolowa

§6

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okre$la si¢ w sposob nastgpujacy:
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a) Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po podpisaniu o$wiadczenia
stanowigcego zalacznik nr 4 do Polityki Bezpieczenstwa uzyskuje upowaznienie stanowigce
zatgcznik nr 3 do Polityki Bezpieczenstwa. Kierownik wtasciwego referatu sktada wniosek
stanowigcy zatgcznik nr 8 do Polityki Bezpieczenstwa do ASI o nadanie identyfikatora 1 hasta
w celu umozliwienia wykonywania przetwarzania danych osobowych w systemie
informatycznym, ASI zobowigzany jest niezwlocznie przydzieli¢ uzytkownikowi
identyfikator 1 haslo. Podanie uzytkownikowi hasla nie moze nastagpi¢ w sposob
umozliwiajacy zapoznanie si¢ z nim osobom trzecim.

b) w przypadku wygasnigcia przestanek uprawniajacych uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci cofnigcia upowaznienia, stanowigcego zatgcznik nr 3 do
Polityki Bezpieczenstwa, ASI zobowigzany jest, na wniosek Kierownika wtasciwego referatu
(stanowiacy =zalacznik nr 8 do Polityki Bezpieczenstwa), do odebrania uprawnien
uzytkownikowi.

§7

Stosuje si¢ nastepujace metody oraz Srodki uwierzytelniania, a takze procedury zwigzane
z ich zarzgdzaniem i uzytkowaniem:

a) hasto sktada sie, z co najmniej 8 znakoéw, zawiera male 1 wielkie litery oraz cyfry lub
znaki specjalne

b) osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI

C) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do
zmiany hasla, jest rowniez zobowigzany do zmiany hasta, nie rzadziej niz co 30 dni

d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed
nieuprawnionym dostgpem osob trzecich.

§8

Stosuje si¢ nastepujace procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone
dla uzytkownikéw systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swdj
identyfikator oraz hasto

b) system jest skonfigurowany w taki sposob, aby po okresie 10 minut bezczynno$ci
uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu identyfikatora 1 hasta

c) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania si¢, a nast¢pnie
do wytaczenia komputera.

§9
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Stosuje si¢ nastgpujace procedury tworzenia oraz przechowywania kopii zapasowych zbiorow
danych oraz programow i narzedzi programowych stuzacych do ich przetwarzania:

a) na koniec dnia ASI wykonuje kopi¢ peing

b) wykonane kopie zapasowe przechowuje si¢ na pamigci przenosnej (pendrive)
lub na no$nikach CD\DVD, no$niki zawierajace kopie zapasowe sg przechowywane w
szafie metalowej zamykanej na klucz. Nalezy przechowywaé kopie z poprzednich
pieciu dni roboczych.

§10

Elektroniczne no$niki informacji zawierajace dane osobowe przechowywane sg przez okres,
w ktorym istniejg przestanki do ich przetwarzania, po ustaniu przestanek do przetwarzania,
dane musza zosta¢ usunigte w sposob uniemozliwiajacy ich odtworzenie. Dane
przechowywane sg w pokoju nr 10.

Sprzet komputerowy, na ktorego dyskach twardych zawarte sa dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
zabezpieczonych zgodnie z zatacznikiem nr 1 do Polityki Bezpieczenstwa.

§11

System informatyczny zabezpiecza si¢ przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej jest:
ESET Endpoint Antywirus.
b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa si¢

przetwarzanie danych osobowych, plikow pochodzacych z niewiadomego Zrédla bez zgody
ASI

c) za wdrozenie 1 Kkorzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego paragrafu, odpowiada
ASL

§ 12

System informatyczny shuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowang awarig zasilania lub zakldéceniami w sieci zasilajacej poprzez
stosowanie:

a) zasilacza awaryjnego UPS
b) listew przepigciowych, polaczonych pomigdzy siecig zasilajaca a komputerami.

§13
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Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i1 uzytkowania poza obszarem
przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem pliki lub foldery
zawierajace dane osobowe.

§14

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie

c) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.

§15

Dla kazdej osoby, ktérej dane sa przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem systemdéw stuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na pismie)
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)
b) identyfikatora uzytkownika wprowadzajagcego dane osobowe do systemu
(automatycznie)

C) zrodia danych (jedynie w przypadku zbierania danych nie od osoby, ktorej dotycza)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych
e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych.

§16

Dla kazdej osoby, ktorej dane osobowe sa przetwarzane system informatyczny, zapewnia
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktorych mowa w § 15 lit. a-e.

§17

Stosuje sie nastepujaca procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego:
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a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione jest on zobowigzany niezwlocznie poinformowac o tym fakcie
ASI

b) ASI jest zobowigzany niezwlocznie podja¢ czynnosci zmierzajace do ustalenia
przyczyn naruszen zasad bezpieczenstwa i zastosowac §rodki uniemozliwiajgce ich
naruszanie w przysztosci.

§18

Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nast¢puje poprzez
powierzenie tych no$nikoéw w celu usunigcia zapisanych na nich danych wyspecjalizowanej w
tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez ASI
w taki sposob, by nie istniata mozliwos$¢ ich ponownego odczytania. W celu usunigcia danych
zapisanych na elektronicznych no$nikach ASI moze dokona¢ ich fizycznego uszkodzenia
w taki sposob, by nie istniata mozliwo$¢ odtworzenia zapisanych na nich danych.

III — Postanowienia koncowe
§21

W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015 r., poz. 2135 t.
z pozn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024
z pozn. zm.).

§22

Niniejszy dokument wchodzi w zycie z dniem podpisania.

podpis Administratora Danych Osobowych
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Zatacznik nr 1 do Instrukcji Zarzadzania Systemem Informatycznym — Upowaznienie ASI

miejscowos¢, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(ASI)

Na podstawie czesci I §3 Instrukcji Zarzadzania Systemem Informatycznym,
Z ANICM .o wyznaczam Administratora Systemu Informatycznego
(ASI), powierzajac te funkcje Panu/Pani ...........ccccocomiiiiiiiniiiiiiiniiiiiienie e

postugujacemu/-¢j sig numerem PESEL: ........ccccooviiiniiiniiniiiinne

podpis Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujgce w jednostce organizacyjnej,
ze szczegblnym uwzglednieniem obowigzkéw przewidzianych w czeéci 1 § 4 Instrukcji

Zarzadzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)
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