Zalacznik nr 2

UMOWA NA PRZEPROWADZENIE USEUGI AUDYTU BEZPIECZENSTWA
INFORMACIJI

Zawarta w dniu .........ooeiiiiiiiennn.. r. pomiedzy Gming Miejska Wysokie Mazowieckie,
reprezentowang przez Burmistrza Miasta Wysokie Mazowieckie Jarostawa Siekierko, z
siedzibg ul. Ludowa 15, 18-200 Wysokie Mazowieckie, NIP: 722-159-74-83 zwang
w dalszej czeSci umowy ,,Zamawiajacym”

zwanym w dalszej czesci umowy ,,Wykonawcga”,
zas wspolnie zwanymi dalej ,,Stronami”.

§1
1. Przedmiotem umowy jest prowadzenie audytu bezpieczenstwa informacji Krajowych Ram
Interoperacyjnosci (KRI) w Urzedzie Miasta Wysokie Mazowieckie, o ktérym mowa w
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2021r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla systeméw teleinformatycznych.
2. Zleceniobiorca przeprowadzi audyt bezpieczenstwa informacji KRI w terminie miesigca od
zawarcia umowy.
3. Przy wykonywaniu audytu bezpieczenstwa informacji Wykonawca zobowigzany jest do
dotozenia szczegolnej starannosci w wykonywaniu swoich obowigzkow oraz przestrzegania
obowigzujacych przepisow prawa, zwlaszcza Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.).
Audyt bezpieczenstwa informacji powinien by¢ realizowany m.in. w oparciu o bardzo dobra
znajomoS¢ przepisow RODO, ustawy o ochronie danych osobowych, o samorzadzie
gminnym, prawa zamoéwien publicznych, standardow audytu bezpieczenistwa KRI oraz zasad
funkcjonowania administracji publicznej.
4. Wykonawca os$wiadcza, Ze posiada nalezyta wiedze, kwalifikacje oraz uprawnienia do
wykonania czynnosci okreslonych w ust. 1. Dokument potwierdzajacy ...........c.ccoevevnene...
5. Zleceniobiorca ma prawo wstepu do pomieszczen zleceniodawcy oraz wgladu do
wszelkich dokument6w, informacji i danych niezbednych do prawidlowego wykonania
niniejszej umowy.
6. Wykonanie audytu wewnetrznego bezpieczenstwa KRI konczy sie wydaniem certyfikatu
jakosci oceny bezpieczenstwa informacji KRI.
7. Zleceniobiorca nie powierzy wykonania zlecenia innej osobie lub podmiotowi.

§2
1. Zleceniobiorca zobowigzuje sie do przetwarzania danych osobowych otrzymanych od
Zleceniodawcy, zgodnie z przepisami Zleceniodawcy i z powszechnie obowigzujacymi
przepisami o ochronie danych osobowych oraz do bezwzglednego utrzymania w tajemnicy,
nieujawniania wszelkich informacji i dokumentéw uzyskanych w trakcie realizacji umowy,
jak i po okresie obowigzywania umowy.

2. Zleceniobiorca zobowigzuje sie do bezwzglednego zachowania poufnosci w stosunku do
wszelkich informacji uzyskanych w zwiazku z wykonywaniem ushug.



3. Administratorem danych osobowych jest Burmistrz Miasta Wysokie Mazowieckie.

4. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie
i celu objetym niniejsza.

5. Zleceniobiorca oSwiadcza, iz dysponuje odpowiednimi Srodkami, w tym nalezytymi
zabezpieczeniami umozliwiajagcymi przetwarzanie danych osobowych zgodnie z przepisami
RODO.

6. Zleceniobiorca moze przetwarzaC dane osobowe przekazane przez Zleceniodawce
wylacznie w zakresie i w celu okreslonych w niniejszej umowie.

7. Dane osobowe bedaq przetwarzane przez Zleceniobiorce tylko i wylacznie w celu
Swiadczenia ustugi objetej niniejszqg umowa.

8. Poprzez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

9. Zleceniobiorca zobowigzuje sie przed przystapieniem do przetwarzania powierzonych
przez Zleceniodawce danych wdrozyc¢ i utrzymywac przez czas przetwarzania wszelkie srodki

i zabezpieczenia zwigzane z przetwarzaniem danych, zgodnie z wymaganiami ustawy oraz
rozporzadzenia.

10. Zleceniobiorca nie moze powierzaC przetwarzania powierzonych przez Zleceniodawce
danych osobowych innym podmiotom.

11. Zleceniobiorca oswiadcza i zapewnia, ze powierzone mu dane osobowe beda
przetwarzane wylacznie przez osoby upowaznione do przetwarzania danych osobowych,
ktére zobowigzaly sie do zachowania tajemnicy lub zostaly poinformowane o ustawowym
obowigzku zachowania tajemnicy i zostaly zapoznane z zasadami ich ochrony. Obowiazek
zachowania tajemnicy pozostaje takze po ustaniu zatrudnienia u Zleceniobiorcy.

12. Zleceniobiorca zobowiazuje sie do przestrzegania przepisOw prawa, w tym przepisow
RODO.

13. W przypadku rozwiazania lub wygasniecia umowy Zleceniobiorca zobowigzany jest do
natychmiastowego usuniecia danych osobowych powierzonych Zleceniobiorcy do
przetwarzania oraz ich kopii, chyba, Ze obowiazek dalszego przechowywania przez
Zleceniobiorce bedzie wynikat z przepiséw prawa.

§3

1. Wykonawca ponosi pelna odpowiedzialno$¢ za ogo6lna i techniczna kontrole nad
wykonaniem umowy.

2. Wykonawca zobowigzuje sie do niezwlocznego informowania Zamawiajacego
o trudnoS$ciach w realizacji umowy, w szczeg6lnosci o zamiarze zaprzestania jej realizacji.

3. Wykonawca zobowigzany jest do skladania Burmistrzowi Miasta sprawozdania
z wykonania audytu bezpieczenistwa informacji KRI oraz informowania w szczegélnosci
o stopniu jego realizacji oraz istotnych ryzykach.

4. Wykonawca zobowigzany jest do biezacej wspotpracy z Burmistrzem Miasta.

5. Wykonawca zobowigzuje sie informowac przedstawicieli Zamawiajacego o wszystkich

zauwazonych nieprawidlowosciach mogacych mie¢ wplyw na bezpieczenstwo informacji.

§4
1. Zamawiajacy ma prawo zada¢ na biezaco informacji o przebiegu i realizacji audytu
bezpieczenstwa informacji.



2. Zamawiajacy umozliwi Wykonawcy dostep do odpowiednich pomieszczen w siedzibie
Zamawiajacego lub innym ustalonym przez Strony miejscu Swiadczenia ustug w sposéb
i w terminie umozliwiajacym Wykonawcy prawidlowe i terminowe wykonanie ustug
wchodzacych w zakres niniejszej umowy.
3. Zamawiajacy zapewni w okresie trwania niniejszej umowy i w terminach ustalonych
z Wykonawcg pokoj biurowy z wyposazeniem w meble i dostepem do Internetu w budynku
swojej siedziby.
§5
Sposéb postepowania z dokumentami
1. Strony postanawiajg, iz wszelkie dokumenty pozyskane lub wytworzone dla celow
realizacji zlecenia, w tym rowniez elektroniczne, beda przechowywane przez Wykonawce
W sposéb zapewniajacy ochrone przed nieupowaznionym rozpowszechnieniem,
uszkodzeniem lub zniszczeniem.
2. Dostep do dokumentoéw, o ktérych mowa w ust. 1, bedq mialy osoby pisemnie do tego
upowaznione przez osobe reprezentujaca Zamawiajagcego oraz 0soby uprawnione na
podstawie obowigzujacych przepiséw, z zachowaniem § 2.

§6
1. Zamawiajacy zaptaci Wykonawcy wynagrodzenie za wykonanie przedmiotu umowy
okreSlonego w § 1, w tacznej wysokosci: kwota brutto ........ zt (stownie zt: ............. ),
w tym wynagrodzenie netto ........ zt oraz 23% podatek VAT, tj. ......... zt.

2. Wynagrodzenie Wykonawcy platne bedzie po wykonaniu ustugi w terminie 21 dni od dnia
doreczenia Zamawiajacemu przez Wykonawce prawidlowo wystawionej i podpisanej faktury.
3.

Dane do wystawienia faktury:

Nabywca: Gmina Miejska Wysokie Mazowieckie, ul. Ludowa 15, 18-200 Wysokie
Mazowieckie NIP: 722-159-74-83

Odbiorca: Urzad Miasta Wysokie Mazowieckie, ul. Ludowa 15, Wysokie Mazowieckie

4. Wynagrodzenie, o ktorym mowa w ust. 1 jest stale i nie ulega waloryzacji przez okres
trwania umowy.

5. Platnosci beda dokonane bezposrednio na rachunek bankowy Wykonawcy — nazwa banku i
numer rachunku: ................

6. Platnosci beda dokonane przelewem z zastosowaniem Mechanizmu Podzielonej Platnosci
(MPP).

7. Za dzien zaplaty uznaje sie date obcigzenia rachunku Zamawiajacego.

§7

1. Wykonawca zaplaci Zamawiajgcemu kare umowng w przypadku zaprzestania
Swiadczenia ustug w wysokosci 20 % wynagrodzenia brutto, o ktéorym mowa w § 7 ust. 1
umowy.

2. Wykonawca zaptaci Zamawiajacemu kare umowng w przypadku op6zZnienia w swiadczeniu
ustug w stosunku do terminu ustalonego w planie audytu lub terminu wyznaczonego przez
Zamawiajacego w wysokosci 0,5 % wynagrodzenia brutto, o ktorym mowa w § 7 ust. 1
umowy za kazdy dzien op6znienia, jednak nie wiecej niz 20 % wynagrodzenia brutto.

3. Wykonawca oSwiadcza, ze wyraza zgode na potracenie kary umownej z wystawionych
faktur za wykonang ustuge.

4. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przenoszacego
wysokos¢ kar umownych.

§8



1. Umowa moze zosta¢ rozwigzana:

1) przez kazda ze Stron bez podania przyczyny z miesiecznym okresem wypowiedzenia
liczac od ostatniego dnia miesigca kalendarzowego, w ktérym zostato ztozone pismo
zawierajace wypowiedzenie,

2) za pisemnym o$wiadczeniem przez kazda ze Stron bez zachowania okresu
wypowiedzenia w przypadku naruszenia przez druga Strone istotnych postanowien
niniejszej umowy, pod warunkiem uprzedniego pisemnego wezwania Strony
naruszajacej umowe do prawidlowego wykonywania umowy i wyznaczeniu tej
Stronie terminu nie krotszego niz 14 dni do usuniecia zaistnialych uchybien
w realizacji umowy,

3) w przypadku wypowiedzenia lub rozwigzania umowy przez Zamawiajacego,
odstapienia przez Zamawiajacego od umowy badz faktycznej rezygnacji
Zamawiajacego z dalszej realizacji umowy z przyczyn lezacych po stronie
Zamawiajacego, Zamawiajacy zobowigzany jest do zaptaty na rzecz Wykonawcy
wynagrodzenia za dotychczas wykonane przez niego ustugi okreslone w § 7.

2. W kazdym przypadku rozwigzania umowy Wykonawca przekaze Zamawiajagcemu
sporzadzong dokumentacje z wykonania umowy oraz wszelkie materialy wykonane przez

Zamawiajacego i otrzymane od Zamawiajgcego na dzien rozwigzania umowy.

§9
1. Wszelkie zmiany i uzupelienia niniejszej umowy moga by¢ dokonywane wylacznie

w formie pisemnego aneksu, podpisanego przez obie strony.

2. Zamawiajacy dopuszcza zmiane postanowien zawartej umowy Ww nastepujacych
przypadkach:

1) w uzasadnionych przypadkach lub innych okolicznos$ciach niezaleznych od
Zamawiajacego lub Wykonawcy, kiedy konieczna bedzie zmiana terminu realizacji
zamOwienia, Zamawiajacy na wniosek Wykonawcy moze przedhuzy¢ termin realizacji
zamoOwienia o niezbedny okres,

2) w innych uzasadnionych przypadkach, gdy zajdzie koniecznos¢ wprowadzenia zmian
wynikajacych z okolicznosci, ktérych nie mozna bylo przewidzie¢ w chwili zawarcia
umowy,

3) w przypadku, gdy zmiany postanowien zawartej umowy beda korzystne dla
Zamawiajacego, a zmiany te wynikly w trakcie realizacji zaméwienia,

4) w przypadku ustawowej zmiany stawki podatku od towarow i ustug (VAT) cena netto
pozostanie bez zmian, a kwota podatku VAT i warto$¢ brutto zostanie odpowiednio
skorygowana zgodnie z aktualnie obowigzujacymi przepisami podatkowymi.

3. W sprawach nieuregulowanych niniejszg umowa zastosowanie maja przepisy prawa w
zakresie Finansow publicznych oraz Kodeksu cywilnego.

4. Wszelkie spory wynikle w czasie wykonywania niniejszej umowy, ktorych Strony nie
rozwigzaly we wlasnym zakresie, bedq rozstrzygane przez sad wilasciwy dla siedziby

Zamawiajacego.

§10

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

Zamawiajacy Wykonawca






