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] ZAPYTANIE OFERTOWE

Gmina Miejska Wysokie Mazowieckie w imieniu ktérej dziata Burmistrz Miasta Jarostaw
Siekierko, zaprasza do ztozenia oferty cenowej na na wykonanie zadania pn.: ,,Audyt
cyberbezpieczeristwa w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwéj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia"

Projekt realizowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczgca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

I.  INFORMACJE OGOLNE
Postepowanie prowadzone jest w trybie zapytania ofertowego na podstawie Zarzadzenia
10/2021 Burmistrza Miasta Wysokie Mazowieckie z dn 29.01.2021 w sprawie
wprowadzenia Regulaminu udzielania zaméwien, ktérych wartos$¢ nie przekracza kwoty
130 000 zt netto.

Il. NAZWA ORAZ ADRES ZAMAWIAJACEGO
Nabywca: Gmina Miejska Wysokie Mazowieckie,
adres: ul. Ludowa 15, 18-200 Wysokie Mazowieckie.
NIP: 7221597483
tel. 86 2752592
e-mail: sekretariat@wysokiemazowieckie.pl

Adres internetowy: https://bip-umwysokiemaz.wrotapodlasia.pl/
Odbiorca: Urzad Miasta Wysokie Mazowieckie,

ul. Ludowa 15,

18-200 Wysokie Mazowieckie

lll.  OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie audytu cyberbezpieczeristwa w ramach projektu ,Cyfrowa Gmina" w
Urzedzie Miasta Wysokie Mazowieckie (w dokumentacji projektu okreélanego jako ,diagnoza
cyberbezpieczenstwa") zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina zakoiczonego raportem. Zamawiajacy
dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktérych jest to
mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich tes:céw_p(;é'cr_acijch



sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systemédw, wykonawca musi wykonaé na
miejscu w siedzibie Zamawiajgcego.

Szczegotowy zakres przedmiotu zamodwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatacznik nr 8 konkursu
grantowego zataczony do niniejszego Zaproszenia do zfozenia oferty.

O udzielenie niniejszego zamowienia mogg ubiegac sie¢ wykonawcy, ktérzy spetniajg warunki:
1) Audyt musi zostac przeprowadzony przez osobe posiadajgca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w
w/w rozporzadzeniu znajduje sie ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczefistwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodno$¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb
4. Certyfikat audytora wiodacego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s6b

5. Certified Information Security Manager (CISM)

6. Certified in Risk and Information Systems Control (CRISC)

7. Certified in the Governance of Enterprise IT (CGEIT)

8. Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Zamawiajgcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w
ramach programu Cyfrowa Gmina lub zrealizowat co najmniej 3 audyty bezpieczeristwa w
jednostkach administracji publicznej o podobnym zakresie w ostatnich 3 latach przed
ztozeniem oferty.

Wykonawcy, ktorzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegaé beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucona.

IV. KRYTERIA | SPOSOB OCENY OFERTY:

1. Przy wyborze oferty do realizacji zamawiajacy bedzie sig kierowat kryterium: Cena - 100%.

2. Cene brutto za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zaméwienia.
Wykonawca sporzgdzajac oferte powinien przewidzie¢ wszelkie okolicznosci mogace mieé
wptyw na cene. : . -



V. TERMIN REALIZACJI ZAMOWIENIA:
Wykonawca jest zobowigzany wykona¢ zamodwienie nie pdzniej niz w terminie 3 tygodni od
dnia zawarcia umowy.

VI. INFORMACIJE O DOKUMENTACH, JAKIE MAJA DOSTARCZYC WYKONAWCY:

1. kompletny, wypetniony formularz ofertowy stanowiacy zatacznik nr 1;

2. kompletne, wypetnione o$wiadczenie stanowigce zatacznik nr 2;

3. dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;
4. referencje potwierdzajace prawidtowe wykonanie audytu.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

VII. MIEISCE | TERMIN SKLADANIA OFERT:

Oferte cenowa nalezy ztozy¢ w siedzibie Zamawiajgcego: Urzad Miasta Wysokie Mazowieckie
ul. Ludowa 15 pok. 19 (sekretariat), w zamknigtej kopercie z dopiskiem:

OFERTA: ,, Audyt cyberbezpieczeristwa w ramach projektu Cyfrowa Gmina"

lub elektronicznie, podpisana podpisem kwalifikowanym lub profilem zaufanym, na adres:
sekretariat@wysokiemazowieckie.pl

w terminie do dnia 10.06.2022 r. do godz. 10:00.

Otwarcie ofert 10.06.2022 r. o godz. 11:00

Zamawiajqcy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

VIIl. TERMIN ZWIAZANIA OFERTA:

1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania
oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzyé termin
zwigzania oferta.

IX. INFORMACIE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCA
Szczegbtowe informacje dotyczace przedmiotu zamdwienia udzielane beda w siedzibie
Zamawiajgcego — Urzad Miasta Wysokie Mazowieckie, ul. Ludowa 15, 18-200 Wysokie
Mazowieckie.

Wszelkich informacji dotyczacych przedmiotu zamdwienia udziela:

Marek Brzozowski —informatyk, tel. 86 2757515, sekretariat@wysokiemazowieckie.pl
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